Osszegezés az ajanlatok elbiralasarol

1. Az ajanlatkérd neve és cime: Nemzeti Adé-és Vamhivatal Kozponti Hivatala
1054 Budapest, Széchenyi u. 2.

2. A kdzbeszerzés targya €s mennyisége:

»Online Pénztargép Rendszer Pénztargépek azonositasat és titkositott adatkapcsolatat
biztosito meglévé 300 000 db PKI management licenc megujitasa és 100 000 db uj licenc
beszerzése”

Mennyiség:
KEF

termékazonosito Termékmegnevezés Mennyiség (db)
*

SYMC MANAGED PKI MANUFACTURER
21342906 CERTIFICATES HOSTED SUB EXPRESS 100 000
BAND A GOLD 12 MONTHS

SYMC MANAGED PKI PLATINUM
SUPPORT FOR MANUFACTURER
21347471 CERTIFICATES EXPRESS BAND A 12 300 000

MONTHS
*vagy azzal egyenértékii termék

Jelen muszaki specifikdcidoban szerepld gyartmany és tipus megjelolés hasznalata, csak a targy

jellegének egyértelmii és kozérthetd meghatarozéasa érdekében tortént, a kozbeszerzésekrdl szolo

310/2011. (X11.23.) Korm. rendelet 26. § (6) bekezdésben foglaltak alkalmazisaval. Barmely

gyartmanyra vagy tipusra torténd utalds esetén arra a ,,vagy azzal egyenértékll” kifejezés is

értendd. Az egyenértékiiséget az Ajanlattevonek kell igazolnia.

1. A 300 000 db meglévd licenc megujitasa esetében egyenértékiinek a NAV az alabbi miiszaki
funkcionalitasban részletezettek tekintetében azonos tulajdonsdgokkal rendelkezd olyan
termékeket érti, amelyek a meglévd licencek megujitasat biztositjak. Kiemelten vonatkozik ez
a meglévo rendszerekbe valo illeszthetdségre, valamint a kapcsolodé szolgaltatasokra.

2. A 100000 db uj licenc beszerzése esetén egyenértékiinek a NAV az aldbbi miszaki
funkcionalitasban részletezettek tekintetében azonos tulajdonsdgokkal rendelkezd olyan
termékeket érti, amelyek biztositjadk a meglévd rendszerekbe vald illeszthetdséget (a gyarto
altal biztositott portal felilleten valé menedzselhetdség, egységes nyilvantartorendszer),
valamint a meglévé 300 000 db licenccel teljes mértékli miiszaki azonossagot.

Az izleti folyamatok elektronizaldsa elektronikus tartalmak létrehozésa, tarolasa, kiildése,
fogadasa egyre nagyobb teret hodit minden teriileten igy a kozigazgatasban is. Ezért fontosabb,
mint valaha, hogy megfelelden hitelesitsiik a felhasznaldkat, korlatozzuk a hozzaférést a bizalmas
informaciokhoz, valamint ellendrizziik az érzékeny dokumentumok épségét vagy keletkezését.

Az Online Pénztargépek esetében az M2M kapcsolat (Machine to Machine) nagyon fontos, mivel
a rendszerbe bejelentkezd gépet mindig azonositani kell. Meg kell pontosan allapitani, hogy a
csatlakozott eszkdz az a NAV altal menedzselt Pénztargép és nem valamilyen mas eszk6z példaul
egy laptop vagy egy robot szoftver. Ennek érdekében a NAV részérdl biztositani sziikséges egy



olyan megoldast, amivel a bejelentkez6 pénztargépeket a NAV rendszere azonosithatja valamint
a bejelentkezés elott felépitett kommunikacios csatornat titkositani lehet.

Aktualis szakmai, technikai helyzet leirasa:

Az elézmény szerzodés keretében a NAV 300 000 db PKI tanusitvany generalasara és kezelésére
alkalmas licencet szerzett be, melyek menedzselhet6ségi jogosultsaga 2016. januar 8-an lejarnak.
A korabban beszerzett keretbdl ez idaig 231 000 db tantsitvany kertiilt felhaszndlasra és 2016.
januar 8-ig még 69 000 db tantsitvany adhatd ki az Online Pénztargép Rendszerhez ujonnan
kapcsolddd pénztargépek szamara. Jelen beszerzés keretein beliil az elézmény szerzddés
keretében megvasarolt licencek megtjitasa torténik.

MUSZAKI FUNKCIONALITAS:

A tanusitvanyok pénztargépekhez rendelésekor a NAV a gyartd altal biztositott portal feliileten
tanasitvany kiallitasi kérelmet indit (a sziikséges allomanyok feltdltésével), mely sordn a NAV az
adott pénztargéphez 1 db tanusitvanyt (.crt fajl) valamint a hozza tartoz6 1 db privat kulcsot (.prv
fajl) general le és allit ki.

A tanusitvanyok fobb jellemzdi:
- Alairasi algoritmus: sha256RSA

- Alairas kivonatol6 algoritmus : sha256

- Nyilvanos kulcs: RSA(2048 Bits)

- Tulajdonos tipusa: végfelhasznalo

- Kulcshasznalat: Digitélis alairas

- Kibdvitett kulcshasznalat: Ugyfél hitelesitése
- Ujlenyomat algoritmus: SHA-1

A beszerezni kivant licence:
1. egyrészt hatarozott idejii (jelen eljarasban: 2017. januar 8-ig) hozzaférést biztosit a Portal

feliilethez, melyen a tantsitvanyok lekérhetdk, kezelhetdk:

A legeneralt tantsitvanyok a feliilet segitségével lekérdezhetok
2. masrészt hatarozott ideig (jelen eljarasban: 2017. januar 8-ig) tantsitvany generalasat

teszi lehetévé: egyedi azonositd és egyben titkosito kulcs:
o Elettartam: 30 év
o 1 pénztargép azonositasahoz 1 tanusitvany valamint 1 tantsitvany generalasahoz 1
licence sziikséges.

Portal feliilet:

A portal feliilet célja, hogy a digitalis aladirast és a pénztargépek felprogramozasat végzo
dolgozdk az egyedi kulcsot (tanusitvanyt) kezeljék, valamint nyilvantartasba vegyék. Az uj
pénztargépekhez a tantsitvanyokat és a pénztargép nyilvanos kulcst technologiahoz a sziikséges
privat kulcsokat kibocséassak.

A portal licenc a mar megvasarolt tanusitvanyokhoz jar és azt hatarozza meg, hogy a kibocsatas
¢s a keret kihaszndldsa meddig torténhet meg. (Pl: 1 éves csomag esetén a keretben
meghatarozott tantsitvanyok csak a licenc kezdetétdl szamitott 1 éven beliil kibocsathatok. 1 évet
kovetden a keretbdl megmaradt tanusitvanyok mar nem kibocsathatok és a mar kibocsatottak
nem vonhatok vissza.)



A tanusitvanyoknak a portal licencek lejaratatdl fiiggetleniil 30 évig érvényesnek kell lenniiik, az
életciklusukat a portdlhozzaférés nem befolyasolhatja.

A megujitani kivant licencek esetén a kibocsatas és visszavonds folytonossaga biztosithato kell,
hogy legyen. (Pl: a mar megvasarolt, de 1 éven beliil ki nem bocsatott tantisitvanyok tovabbra is
felhasznalhatok lesznek és a kezelhetdségiik is biztositott marad.)

A Portal feliiletnek webes felh6-alapunak kell lennie, amely lehetové teszi a megrendeld részére
torténd  digitalis tanusitvanyok kiadasat, meguljitasat, visszavondsat. A Portal feliileten
tanusitvany kezelésének erds hitelesitésen és titkositdson kell alapulnia. A feliilet eléréséhez
bongészon keresztiili hozzaférés valamint biztonsagos tokenes vagy tanusitvany alapi azonositas
sziikséges.

A feliiletnek segitenie kell az események monitorozasat és tamogatnia minden modern bongészot
¢€s operacids rendszert. Legyen képes automatizalt tantsitvany életciklus menedzsmentre.

A feliiletnek az év 365 napjanak 24 orajaban elérhetonek kell lennie. Katasztrofatiironek és
figgetlen harmadik fél altal auditaltnak kell lennie.

Tanusitvany:

A beszerezni kivant licenc révén a NAV-nak ki kell tudni adni az adott pénztargépben 1évo
Adoiigyi ellenérzd egység szdmdara egy authentikdcids tanusitvanyt, amellyel az autentikacio
Request Client Side Certificate metddussal torténik.

Ennek az egyedi titkosit6 kulcsnak (authentikacids tanusitvany), melynek az érvényessége 30 év
a lekéréstdl szamitva, biztositania kell, hogy a pénztargépek megkiilonboztethetok legyenek
egymastol és a NAV oldali OPG rendszer lizemeltetdi kisziirjék a hamis informacid szolgaltatast
¢s a pénztargép — NAV kozotti kommunikaciot korszer titkositasi eljarassal titkositsak.

Ezzel a megoldassal a lekérést kovetd 30 évig lehet hasznalni a pénztargépet, mely egyben azt is
biztositja, hogy ugyanennyi id6 alatt az egyedi titkositd kulcs sem torhetd fel.

A 30. évet kovetden az egyedi titkosito kulcs cseréje sziikséges az eszkdzben.

Tovabbi kovetelménvyek:

- A tanusitvanynak X.509 szabvanyon alapuld, legalabb 2048 bites kell lennie.

- Kulcshasznalat: DigitalSignature;

- Kibdvitett kulcshasznalat: Client Authentication.

- A tanusitvany aldir6 algoritmusa sha256RSA; SubjectDN= CN=a SIM chip IMSI
szama, DC=GSM modul IMEI szama, O=NAV

- A tanusitvanyt az iizembe helyezési folyamat soran t6lti le a NAV az AEE modulba,
ahol az AEE beimportalja kriptografiai moduljaba. A tantsitvany 2 DER enkodolt
fajlban keriil letdltésre, .prv kiterjesztéssel a privat kulcs és .cer kiterjesztéssel a
tanusitvany.

Egvenértékii termék megajanlisa esetén a megajanlott termék egvenértékiiségének
alatamasztasara csatolni kell mindazon dokumentumokat (pl.; gyartoi miiszaki leiras,
gvartoi _dokumentacio, gvartéi nyilatkozat, stb.), amelyek alapjan egvértelmiien
megallapithaté, hogy a megajanlott terméknek a miiszaki leirasban foglalt miiszaki,
szakmai eloirasoknak teljes koriien megfelel.




3. A valasztott eljaras fajtaja: 2011. évi CVIIL torvény (Kbt.) 110. § (5) bekezdése alapjan.

4.* Hirdetmény nélkiili targyalasos eljards esetén az eljaras alkalmazéasat megalapozo
koriilmények ismertetése: -

5.* Hivatkozas az eldzetes 0sszesitett tajékoztatora, illetve az iddszakos eldzetes tajékoztatora és
kozzétételének napja: -

6. Hivatkozds az eljarast meginditd, illetve meghirdetd hirdetményre (felhivasra) ¢és
kozzétételének/megkiildésének napja: 2015. december 14.

7. @) Eredményes volt-¢ az eljaras: igen

b)* Eredménytelen eljaras esetén az eredménytelenség indoka, valamint a Kbt. 76. § (1)
bekezdés a) pontja szerinti eredménytelenségi esetben a kozbeszerzésre tervezett anyagi fedezet
Osszege, ¢s annak megadasa, hogy az mikor és milyen okbol keriilt elvonasra, atcsoportositdsra: -

C)* Az eredménytelen eljarast kovetden indul-e Gj eljaras: -
8. A benyujtott ajanlatok szama (részajanlat-tételi lehet6ség esetén részenként): egy (1)

9. a) Az érvényes ajanlatot tevok neve, cime, alkalmassaguk indokoldsa és ajanlatuknak az
értékelési szempont - az Osszességében legelonyOsebb ajanlat kivalasztdsa esetén annak
részszempontjai - szerinti tartalmi eleme, elemei (részajanlat-tételi lehetdség esetén részenként):

A benyujtott ajanlat értékelése a keretmegallapodasos eljaras elsé részében alkalmazott
biralati szempont, azaz a legalacsonyabb o0sszegii ellenszolgaltatas alapjan tortént,
tekintettel a Kbt. 110. § (6) bekezdésére.

Ajanlattevo neve: Pik-SYS Informatikai és Tanacsadé Kft.

Székhelye: 1095 Budapest, Boraros tér 7. 1. LH/7.

Ajanlattevé neve: Szinva Net Zrt.

Székhelye: 3518 Miskolc, Ereny6 u. 1.

Ajanlattevé neve: Valkyr Informatikai Kft.

Székhelye: 1025 Budapest, Szeréna tt 5/1.

Ajanlattevl neve: Stratis Vezetdi és Informatikai Tanacsado Kft.

Székhelye: 1037 Budapest, Szépvolgyi ut 139.

Ajanlattevd neve: NETLOCK Informatikai és Halézatbiztonsagi Szolgaltato Kft.
Székhelye: 1101 Budapest, Expo tér 5-7.

Online Pénztargép Rendszer Pénztargépek azonositasat és
titkositott adatkapcsolatat biztosito meglévé 300 000 db PKI 70 800 000,- Ft
management licenc megujitasa és 100 000 db 1j licenc
beszerzése”
Nett6 ajanlati ar mindosszesen:

Ajanlatkér6 megallapitotta, hogy kozos ajanlattevok ajanlata és hianypotlasa megfelelt az
Ajanlattételi felhivasban és az Ajanlatkérési dokumentacidoban meghatarozott feltételeknek. Az
ajanlat érvényes.




10. Az érvénytelen ajanlatot tevok neve, cime és az érvénytelenség indoka: -

11. a) Eredményes eljaras esetén a nyertes ajanlattevo neve, cime, az ellenszolgaltatas dsszege és
ajanlata kivalasztasanak indokai:

Ajanlattev6 neve: Pik-SYS Informatikai és Tanacsadé Kft.

Székhelye: 1095 Budapest, Boraros tér 7. 1. LH/7.

Ajanlattev6 neve: Szinva Net Zrt.

Székhelye: 3518 Miskolc, Erenyd u. 1.

Ajanlattev6 neve: Valkyr Informatikai Kft.

Székhelye: 1025 Budapest, Szeréna ut 5/1.

Ajanlattevo neve: Stratis Vezet6i és Informatikai Tanacsadé Kft.

Székhelye: 1037 Budapest, Szépvolgyi at 139.

Ajanlattevo neve: NETLOCK Informatikai és Halozatbiztonsagi Szolgaltato Kft.
Székhelye: 1101 Budapest, Expo tér 5-7.

Online Pénztargép Rendszer Pénztargépek azonositasat és
titkositott adatkapcsolatat biztositéo meglévé 300 000 db PKI 70 800 000,- Ft
management licenc megujitasa és 100 000 db aj licenc
beszerzése”
Netto ajanlati ar mindosszesen:

Ajanlatkér6 megallapitotta, hogy ko6zOs ajanlattevok ajanlata és hianypotlasa megfelelt az
Ajénlattételi felhivasban és az Ajéanlatkérési dokumentacidoban meghatarozott feltételeknek. Az
ajanlat érvényes.

A nyertes PiK-SYS Informatikai és Tanacsadé Kft. - Szinva Net Zrt. - Valkyr Informatikai
Kft. - Stratis Vezet6éi és Informatikai Tanacsadé Kft. - NETLOCK Informatikai és
Haloézatbiztonsagi Szolgaltaté Kft. Kozos Ajanlattevok felolvasolapjan szerepld ajanlati arra a
pénziigyi fedezet rendelkezésre all. Az ajanlattevé ajanlataban megadott egységar nem haladja
meg a KEF portéalon talalhat6 keretmegallapodasos arat.

12.* A kozbeszerzésnek az(ok) a része(i), amely(ek)nek teljesitéséhez az ajanlattevod
alvallalkozot kivan igénybe venni: -

a) A nyertes ajanlattevd ajanlataban: -
b)* A nyertes ajanlatot kovet6 legkedvezobb ajanlatot tevd ajanlataban:-
13.* A 12. pont szerinti rész(ek) tekintetében a kdzbeszerzés értékének tiz szdzalékat meghaladd
mértékben igénybe venni kivant alvallalkozo(k), valamint a kozbeszerzésnek az a szdzalékos
aranya, amelynek teljesitésében a megjeldlt alvallalkozok kozre fognak mitkddni: -
a) A nyertes ajanlattevd ajanlataban: -
b) * A nyertes ajanlatot kovetd legkedvezobb ajanlatot tevo ajanlataban: -
14. * Az alkalmassag igazolasaban részt vevd szervezetek, és azon alkalmassagi kovetelmények

megjelolése, amelyek igazolasa érdekében az ajanlattevd ezen szervezet erdforrasaira (is)
tamaszkodik:



a) A nyertes ajanlattevé ajanlataban: -

15. a) A szerz6déskotési tilalmi iddszak [Kbt. 124. § (6) bekezdés] kezdénapja:
az irasbeli 6sszegezés megkiildését koveto 1. nap.

b) A szerz6déskotési tilalmi id6szak [Kbt. 124. § (6) bekezdés] utols6 napja:
az irasbeli 0sszegezés megkiildését kovetd 10. nap lejarta.

16. Az dsszegezés elkészitésének idépontja: 2015. december 23.
17. Az 6sszegezés megkiildésének idépontja: 2016. januar 15.
18.*% Az 6sszegezeés modositasanak indoka:-

19.* Az 6sszegezés modositdsanak idépontja: -

20.* A moédositott 6sszegezés megkiildésének idépontja: -

21.* Az Osszegezés javitdsanak indoka: -

22.* Az Osszegezés javitasanak idpontja: -

23.* A javitott 0sszegezés megkiildésének iddpontja: -

24.* Egyébinformaciok: -



